ShieldiT Black: Segurangca maxima para celulares

A Avitec apresenta o ShieldiT Black, uma solugdo de seguranca fortificada projetada para proteger
dados e comunicagées confidenciais em ambientes de alto risco.

Com o ShieldiT Black vocé consegue:

1- Evitar extracdo de dados via qualquer solugao forense (Por exemplo UFED, XRY, Oxigem,

MobileEdit, etc)

2- Evitar qualquer tipo de intrusao ao seu celular

3- Fazer ligagGes seguras entre portadores da mesma solugdo ou que possuem o aplicativo

ShieldiT nos seus celulares

4- Trocar informagao via Chat ou arquivos de uma forma 100% segura

usuario pode esperar:

ShieldiT

Comunicac¢Oes criptografadas: a tecnologia
VolP segura garante chamadas de voz e video
privadas. A criptografia de ponta a ponta
protege mensagens de texto, arquivos e
midia, incluindo chamadas em grupo e
conferéncias.

Seguranca de dispositivos mdveis: deteccdo
de ameagas em tempo real com recursos
antimalware. A deteccdo de movimento e o
rastreamento de dispositivos impedem acesso
nao autorizado. O gerenciamento de
vulnerabilidades do sistema operacional
identifica e corrige vulnerabilidades do
sistema.

Sistema de gestao abrangente: Oferece
opgoes de gestdo flexiveis com
monitoramento em tempo real da atividade
dos usuarios. Integra-se perfeitamente aos
sistemas de Tl existentes, incluindo
sincroniza¢ao com diretérios de usuarios.

Principais recursos do ShieldiT

Quando um usudrio recebe um telefone com ShieldiT Black, ele vem pré-
configurado com todos os recursos de seguranca aprimorados. Veja o que o

O ShieldiT Black foi projetado para proteger dispositivos méveis e comunicacdes
contra ameacas avangadas com os seguintes recursos principais:

Backbone de rede seguro: suporta chamadas
PSTN criptografadas por meio de gateways
Seguros, permitindo transferéncias e
armazenamento de arquivos grandes e
criptografados. Utiliza TLS 1.2 para garantir a
comunicagdo segura entre os componentes do
servidor.

Deteccdo de Rede Neural Patenteada: Técnicas
avancadas de deteccdo identificam ameacas de
dia zero. Monitora chamadas de sistema e rede
em busca de anomalias, fornecendo defesa
proativa.

Certificado I1SO 27001: Adesdo aos padrdes
internacionais de seguranga, garantindo
conformidade e protec¢ao de dados.



Caracteristicas avancadas do ShieldiT Black
O ShieldiT Black inclui varios recursos avancados para fornecer um nivel de seguranga incomparavel:

Aplicativo ShieldiT nao removivel: O aplicativo ShieldiT é incorporado ao firmware do sistema,
dificultando sua desinstalagdo ou desativagdo. Mesmo que o aplicativo seja removido, ele serd
reinstalado imediatamente. Quaisquer modificagcdes no aplicativo exigem autorizagdo para garantir
que os protocolos de seguranga permanegam intactos.

Perfil seguro para aplicativos corporativos: Uma particdo criptografada dedicada no dispositivo é
reservada para aplicativos corporativos. Esse perfil seguro garante que os dados e aplicativos
corporativos sejam isolados do uso pessoal, permitindo apenas aplicativos aprovados. Medidas de
seguranca aprimoradas, como criptografia de dados, bloqueio de tela e apagamento remoto,
garantem a protecdo dos dados.

Gerenciamento de Senhas e Chaves: Aplica politicas de senha complexas para garantir senhas fortes
e seguras. Gerencia chaves de criptografia com seguranca, adicionando uma camada extra de
protecdo para dados confidenciais.

Protecdo Anti-UFED: Utiliza medidas avancadas para impedir a extracdo ndo autorizada de dados,
controlando as politicas de acesso a porta USB e implementando mecanismos de criptografia
reforcados, garantindo que os dados permanegam seguros contra tentativas de extragdo fisica.

Controles de compartilhamento de dados: Restringe o compartilhamento de dados entre aplicativos
corporativos e pessoais, impedindo transferéncias ndo autorizadas de dados. Politicas rigidas regem
a exportacdo e importacdo de dados para manter a integridade dos dados.

Perfil seguro para aplicativos corporativos: Uma particdo criptografada dedicada no dispositivo é
reservada para aplicativos corporativos. Esse perfil seguro garante que os dados e aplicativos
corporativos sejam isolados do uso pessoal, permitindo apenas aplicativos aprovados. Medidas de
seguranca aprimoradas, como criptografia de dados, bloqueio de tela e apagamento remoto,
garantem a protecdo dos dados.

Preparagao e operagao
O ShieldiT Black ja vem pré-instalado e configurado com todos os recursos de seguranca:

Gerenciamento continuo: o

Preparagao do dispositivo:
O ShieldiT Black e todos os
seus recursos de seguranca
sdo pré-instalados.

Configuragao: O telefone é
configurado para aplicar
politicas de seguranga,
gerenciar instalacbes de
aplicativos e receber
atualiza¢Oes, garantindo a
conformidade com  os
padrées de seguranga
corporativa.

sistema monitora
continuamente o telefone
para verificar a
conformidade, envia
atualizagGes e aplica politicas
para manter o dispositivo
seguro e atualizado com as
medidas de seguranga mais
recentes.
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