




<O Ecossistema>



App server

Internet

Database

MSAB Kiosk MSAB Tablet XRY Express

Acessibilidade

Eficiência de Custos em escala

Continuidade Operacional

Proficiência em Gestão

Um Ecossistema Digital é um conjunto de
recursos de tecnologia da informação
interconectados, que podem funcionar como
uma unidade para entregar;

•

•

•

•

•

Escalabilidade 

Um Ecossistema de Informática Forense - o que é



Fluxos de Trabalho de Coleta Personalizáveis 

Relatórios Automatizados de Processos Forenses 

Upload automático das evidências coletadas 

Investigações colaborativas

Gerenciamento central de usuários e sistema 

Auditoria, dashboards e capacidades de relatórios
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Digitalizção do processo de perícia forense móvel



Estações móveis forenses em rede, localizadas nos principais
pontos de entrada.



XEC Director
Características Características de alto nível

Controle Central de Gestão

Controle de acesso/permissão de usuários/grupos

Gerenciamento de Sistemas/Locais

Gestão de licenças

Distribuição de atualizações de software

Login único opcional via integração com o
Microsoft Active Directory(AD)

Assistência remota e administração

Comunicações Seguras

Upload opcional de arquivos de dados
extraídos
Status e estatísticas

Registros/auditorias de atividades compilados

Relatórios Automatizados de Informações de
Gestão Programadas

Gerenciamento de processos de fluxo de
trabalho

Visão geral do sistema de dashboard ao vivo



Conecte toda a sua tecnologia MSAB em uma única
rede por meio de uma solução de gerenciamento
centralizada.

 Kiosk/Tablet/XRY Express:

 

Diretor de
Gestão Central

Atualizações de software 

Controle de licença

Configuração do sistema

Controle de espaço em disco

Gerenciamento de usuários/grupos

Distribuição de fluxos de trabalho

Distribuição da lista de observação 

Suporte Remoto e Assistência ao Usuário

Monitoramento, controle e auditoria de
locais, sistemas e uso 
Relatórios



XEC Director

 

Gestão de clientes
Suporta o gerenciamento de múltiplos clientes MSAB:

XRY Pro

XRY Office

XAMN Pro

Kiosk & Tablets

XRY Express

XRY Pro Express

Status atual de cada unidade

O gerenciamento de software é possível para todos os clientes, incluindo XAMN e XRY Office

O gerenciamento de configuração é possível para todos os clientes KTE

Agrupe múltiplos sistemas para uma melhor visão geral e gestão

Gestão de licenças

Atenção! O nível de funcionalidade varia dependendo do tipo de cliente, veja o próximo slide



Reports

Uploads

Scheduled reports
Custom Report
Dashboard

Logs

System Management

User Management

User Management Groups

System Management Groups
Remote Management

Extractions:

Session Activity:

System Settings:

User Activity Logs
System Logs
Extraction Logs
Upload Status

Distribute Project VIC DB
Distribute quick views
Add / Remove / Edit System Groups
Notify & Assistance
Force Restart of Client
Secure Communications Option
User Activity Reports
System Summary Reports
Unit Activity Reports
Artifact Reports
Custom workflow variable Reports

XEC DIRECTOR Features
Add / Remove / Edit Users
User Status
Add / Remove / Edit Groups
Group Profiles 
Group Sequences
System Status
System Log:

Update Software
Renew License:

Import

 
UNC Path

Screen Saver
Auto Logoff

Online
From file

System
Format (language, date etc.)
Limit warnings
Permissions
Upload Path
Hash sum for uploaded files

Kiosk/Tablet Express Office XAMN Comments

Express: Date & Time is taken from Windows OS

XAMN: Status indication -not all states supported

Key
Fully Supported
Partly Supported
Not Supported

File name template

Office/XAMN: Logging available but will be based on windows user account used

Office/XAMN: Logging available but will be based on windows user account used

http://www.msab.se/


XEC Director
Gerenciamento de usuários/grupos(Kiosk/Tablet/XRY Express)

Configurar acesso e permissões de usuários para múltiplos usuários

Agrupe múltiplos usuários para uma melhor visão geral e gerenciamento

Toda atividade dos usuários é registrada e pode ser auditada

Revisão de competências e gestão



XEC Director
Baixe recursos personalizáveis

Múltiplos fluxos de trabalho para interface de usuário KTE personalizável 

Metadados organizacionais para a marca de relatórios

Baixe recursos personalizáveis, por exemplo:

Listas de observação para correspondência automática
de artefatos

Visualizações rápidas para apresentação de dados mais
rápida em XAMN

Bancos de Dados do Projeto VIC 

Definições de vírus

E mais...



XEC Director
Baixe recursos personalizáveis

Habilitar assistência remota para usuários de quiosques e tablets

Administradores podem acessar facilmente clientes Kiosk e
Tablet remotamente. Essa função pode ser útil quando um
usuário de quiosque ou tablet precisa de ajuda de um
administrador.

Existem dois métodos:

Acesso sem vigilância

Acesso iniciado pelo usuário

Notifique todos os usuários via mensagens centrais



 

XEC Director
Monitoramento da competência do usuário (Kiosk/Tablet/XRY
Express)

Revisão de competências por
gestão de acessos combase nos
requisitos estabelecidos para
cada grupo de usuários e seu
nível de competência

Garantir o cumprimento dos
procedimentos locais para
padrões mínimos de treinamento



 

XEC Director
Relatórios e auditoria

Todas as atividades dos usuários são
registradas e podem ser auditadas. 

Use relatórios padrão pré-definidos ou crie
relatórios personalizados para sistemas,
usuários, estatísticas de extração e entrada
de fluxo de trabalho do usuário.

Gere relatórios imediatamente ou agende
relatórios para ocorrerem periodicamente.

NB only for KTE platforms



XEC Director
Exemplos de relatórios de Informação de Gestão (1/2)



XEC Director
Exemplos de relatórios (2/2)



XEC Director
Painel

Veja o status e estatísticas dos sistemas
e usuários atuais

Abra o painel em um navegador em
qualquer dispositivo conectado ou
clicando no botão Dashboard



Read only

Read/write

Not allowed

XEC Director
Segurança

Gerencie os direitos de acesso via Active Directory (AD).
Três cenários de acesso: Leitura/Escrita, Somente Leitura ou Não
Permitido.

XEC suporta comunicação criptografada usando net.tcp.

A comunicação segura é suportada em paralelo com o protocolo
HTTP padrão não criptografado legado, permitindo que você
migre gradualmente os quiosques para o novo protocolo. 

XEC suporta o uso de comunicação criptografada tanto em
ambientes baseados em domínio quanto sem domínio. (Baseado
em domínio é fortemente recomendado).

Uma solução não criptografada não requer certificados ou
autenticação.

Definições de vírus podem ser enviadas para quiosques/unidades
de tablets



 

 

 

XEC File 
Upload
Service

XEC Service

XLic

XEC Client
 

XLic

XEC Director services

SQL Server

Download/
Upload share

(BITS)

Reporting 

SQL Server Express

XEC Director
XEC Connections

Xlicense – Confirma ativação a partir do site do MSAB
CRM.

XEC Service – Conecta-se ao XEC File Upload e SQL
Server.

XEC File Upload Service – Conecta-se ao Serviço XEC e
aos compartilhamentos de arquivos.

SQL Server – O banco de dados que se conecta ao
Serviço XEC, Serviço de Upload de Arquivos XEC e
Serviços de Relatórios

Reporting Service – Conecta-se ao banco de dados XEC
SQL para relatórios.

XEC Director – UI que conecta ao Serviço XEC, Serviço de
Relatórios, Protocolo de Área de Trabalho Remota para
Kiosk/Tablet/Express e compartilhamento de arquivos
para download. 

XEC Client – Conecta usuários XRY/XAMN ao Serviço
XEC, Upload de Arquivos XEC e compartilhamentos de
upload/download de arquivos



Nota: Dependendo do ambiente do servidor, portas adicionais podem ser necessárias para serem
configuradas no equipamento de rede. Por exemplo, firewall, etc.

Port #

80

56127

56128

56130

56131

56133

56134

Protoco

l TCP

TCP

TCP

TCP

TCP

TCP

TCP

Description

XEC Service to communicate with SQL Reporting Services, if installed on additional host

XEC Service

XEC Service and XEC File Upload

XEC Service

XEC Service and XEC File Upload

XEC Security endpoint

XEC Security endpoint

XEC Director
XEC Ports



(*) As especificações recomendadas são as mesmas que as especificações mínimas
(**) Relatórios agendados estão disponíveis apenas na edição SSRS Standard

XEC Director
Requisitos do sistema

Requisitos mínimos de sistema Requisitos de sistema recomendados

Windows Server 2016 1607

Microsoft .NET Framework 4.7.2

Microsoft SQL Server Reporting Services Express 2017**

Servidor físico: processador Intel i5
Servidor virtual: 2 vCPUs

8 GB of RAM

Serviço/Diretor XEC: 5 GB
Armazenamento de banco de dados SQL: 10 GB/ano
O espaço em disco necessário para o sistema
operacional Windows, o SQL Server e outros serviços
não está incluído nas especificações listadas acima.

1600 x 900 monitor 

Microsoft SQL Server Express 2017

Windows Server 2019 or 2022

*

Microsoft SQL Server Standard 2019

Microsoft SQL Server ReportingServices Standard 2019

Servidor físico: processador Intel Xeon
Servidor virtual: 4 vCPUs

16 GB of RAM

250 GB

Windows Active Directory

*



Diretor de
Terminal

XEC na Nuvem
É possível rodar XEC em um ambiente virtual/nuvem.

O Directorse integra a todas as principais soluções de
plataformas baseadas em nuvem 
Alternativamente, os usuários podem armazenar
extrações XRY diretamente na nuvem com
armazenamento baseado na nuvem.

Nota:

O XRY deve ser instalado localmente para extração
não na nuvem

XAMN pode ser executado na nuvem por acordo
especial



 

Licenciamento empresarial

Um modelo de licenciamento empresarial permite
a distribuição de licenças entre uma organização

É um sistema de soluções de licenciamento
escalável baseado em Servidor/Clientes.

Oferecendo fácil acesso para os usuários conforme
a necessidade

Essa solução permite que o cliente compartilhe
uma licença MSAB com diferentes computadores
em diferentes locais em toda a sua rede. Essa
opção é recomendada para implantações maiores
de sistemas clientes 50/100+.
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Alocação de Licenças Compartilhadas: 

 

Como funciona o Licenciamento Empresarial

Pool de Licenças Compartilhadas e Licenças de Clientes Compartilhados:

A licença do servidor (XEC Director ou XEC Enterprise License
Manager) determina o número de licenças de cliente compartilhado
disponíveis
Diferentes tipos de clientes, como XRY Office, XRY Pro e XAMN Pro,
possuem cada um seu número especificado de licenças
compartilhadas

O cliente entra em contato com o servidor de licenças para verificar
uma licença compartilhada disponível
Se uma licença compartilhada estiver disponível, o cliente recebe uma licença

Se nenhuma licença compartilhada estiver disponível, o software entrará em modo
de espera (o XAMN Pro começa com funcionalidades limitadas no modo Visualizador
XAMN)
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Como funciona o Licenciamento Empresarial
Validade e Configuração da Licença Compartilhada:

Devolução de Licenças Compartilhadas e Otimização de Uso:

O tempo de validade pode ser configurado para cada cliente em XEC XELM

Um período de validade mais longo é útil se computadores clientes forem usados em
operações de campo sem acesso constante à rede

Se a licença compartilhada se aproximar de seu vencimento enquanto o software está em uso e
o cliente está conectado à rede, ela será renovada automaticamente, mantendo a
funcionalidade ininterrupta do software. 

Se o cliente não estiver conectado à rede ou em modo de suspensão, ele não será renovado; A
licença compartilhada expirará.

Ao fechar o software cliente, os usuários podem optar por devolver imediatamente a licença
compartilhada

Otimizar o uso e a circulação de licenças limitadas



<Exemplos>



Settings
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License Pool

Director Central EvidenceStorage Cascade / ExportDashboard

Reports

Audits

Collect & Assess

MSAB Kiosk MSAB Tablet XRY Express

Front office / street Lab Investigators

Extract Analyze

Extract Analyze

Solução de linha de frente



Settings
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License Pool

Director

Central EvidenceStorage

Cascade / ExportDashboard

Reports

Audits

Extract AnalyzeCollect & Assess

MSAB Kiosk MSAB Tablet XRY Express

 

Front office / street Lab Investigators

Upload XRY files

Upload XRY files

EnrichXRY files

Analyze XRY

Extract Analyze

Solução de linha de frente – coleta



Settings
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License Pool

Director

Central EvidenceStorage

Dashboard

Reports

Audits

Collect & Assess

MSAB Kiosk MSAB Tablet XRY Express

Updates

Upload log files

Updates

Upload log files

Updates

Upload log files

Extract Analyze

Front office / street Lab Investigators

Extract Analyze

Solução de linha de frente – gestão



Settings Updates

Dashboard

Reports

Audits
Virtualized

License Pool

Director

Central Evidence
Storage

Analyze Extract Extract Analyze

Investigators Lab

 

Lab Investigators

Analyze Extract Extract

Analyze

Analyze

License License Updates

Upload log
files

License

Extracted Data

Access 

Solução de linha de frente – Corporativa



Lab Investigators Manage

Analyze Extract

Analyze Extract

Director

Forense Móvel: Desafios e Soluções com a MSAB

Acesso rápido a dados
probatórios

Filtragem, enriquecimento,
visualização e resolução de
entidades poderosos

Auditoria, registro de logs,
licenciamento e versionamento de
software gerenciados

Aquisição avançada com o XRY
Pro: o caminho mais rápido para o
primeiro fato.

Crimes simples ficam a cargo dos
policiais da linha de frente,
permitindo que os profissionais
de laboratório mantenham o foco
em questões críticas.

Gerenciamento de auditoria,
registro de logs, licenciamento e
versionamento de software

Visão em tempo real do uso,
das filas de trabalho e das
estações de trabalho

Licença corporativa que
permite acesso a recursos
avançados conforme a
necessidade.

Gerenciamento de auditoria,
registro de logs, licenciamento
e versionamento de software



Saiba mais sobre nossos produtos e serviços:

https://forcyber.com.br/ https://ormax.com.br/https://avitec.net.br/

Muito obrigado!
Dúvidas? entre em contato conosco:

contato@forcyber.com.br

113078-1965

https://forcyber.com.br/
https://ormax.com.br/
https://avitec.net.br/
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