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Um Ecossistema de Informatica Forense - o que €

Um Ecossistema Digital € um conjunto de
recursos de tecnologia da informacdo
interconectados, que podem funcionar como
uma unidade para entregar;

* Escalabilidade

* Acessibilidade

* Eficiéncia de Custos em escala
* Continuidade Operacional

*  Proficiéncia em Gestao

MSAB Kiosk

App server Database

Internet

MSAB Tablet

XRY Express

MSAB



Digitalizcao do processo de pericia forense movel

Fluxos de Trabalho de Coleta Personalizaveis

Relatorios Automatizados de Processos Forenses

Upload automatico das evidéncias coletadas

Investigacdes colaborativas

Gerenciamento central de usudrios e sistema

Auditoria, dashboards e capacidades de relatérios
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XEC Director
Caracteristicas Caracteristicas de alto nivel

© Controle Central de Gestdo © Comunicacbes Seguras

€ Controle de acesso/permissdo de usuarios/grupos € Upload opcional de arquivos de dados
extraidos

© Gerenciamento de Sistemas/Locais Y
© Status e estatisticas

© Gestdo de licencas : Y 4 .
Registros/auditorias de atividades compilados

©
© Distribuicdo de atualiza¢es de software Yy .
© Relatérios Automatizados de Informacdes de

© Login Unico opcional via integracdgo com o Gestdo Programadas
Microsoft Active Directory(AD)

© Assisténcia remota e administracdo © Gerenciamento de processos de fluxo de

trabalho

© Visdo geral do sistema de dashboard ao vivo
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KEC

Diretor de

Gestao Central

KEC

Conecte toda a sua tecnologia MSAB em uma Unica
rede por meio de uma solucdo de gerenciamento
centralizada.

Kiosk/Tablet/XRY Express:

© Atualizacdes de software

© Controle de licenca

© Configuracdo do sistema

© Controle de espaco em disco

© Gerenciamento de usuarios/grupos

© Distribuicdo de fluxos de trabalho

© Distribuicdo da lista de observacao

© Suporte Remoto e Assisténcia ao Usuario

© Monitoramento, controle e auditoria de
locais, sistemas e uso

© Relatérios

MSAB



XEC Director
Gestao de clientes

© Suporta o gerenciamento de multiplos clientes MSAB:
© XRY Pro '
© XRY Office
© XAMN Pro
© Kiosk & Tablets
© XRY Express
© XRY Pro Express

© Status atual de cada unidade

€ O gerenciamento de software é possivel para todos os clientes, incluindo XAMN e XRY Office
© O gerenciamento de configuracao é possivel para todos os clientes KTE

© Agrupe multiplos sistemas para uma melhor visdo geral e gestdo

© Gestao de licencas

© Atencao! O nivel de funcionalidade varia dependendo do tipo de cliente, veja o préximo slide
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. XECDIRECTORFeatures ____________________________|Kiosk/Tablet| Express | Office | XaMN | Comments |  Key |
User Management Add / Remove / Edit Users 1 ] Fully Supported
User Status I I I R Partly Supported
User Management Groups Add / Remove / Edit Groups _—_— _
Group Profies I N I R
EENPEEEs (N [ N I
System Management System Status | XAMN: Status indication -not all states supported
System Log: — T 1
Import (N N N ——
Update Software (N N B R
Renew License: — T T
Oniine T

From file

(N A A —
System Settings: (N N R E—
T [

Format (language, date etc.) [ I

Limit warnings N S I

(N I A —

Permissions

Upload path I I I R
Hash sum for uploaded fies I I I R

Express: Date & Time is taken from Windows OS

Extractions: _———
File name template (I N D
UNC Path I I D
Session Activity: ____
Screen Saver I I D

Auto Logoff (N N S ——

Distribute Project VIC DB

Distribute quick views
System Management Groups  Add / Remove / Edit System Groups
Remote Management Notify & Assistance

Force Restart of Client

Secure Communications Option
Reports User Activity Reports

System Summary Reports

Unit Activity Reports

Artifact Reports I I

Office/XAMN: Logging available but will be based on windows user account used

Custom workflow variable Reports

Scheduled reports
Custom Report
Dashboard
Logs User Activity Logs
System Logs
Extraction Logs
Uploads Upload Status

Office/XAMN: Logging available but will be based on windows user account used



http://www.msab.se/

XEC Director
Gerenciamento de usuarios/grupos(Kiosk/Tablet/XRY Express)

oo oo el foo R foo oo f oo f oo fool e

(=] [=] =] (=] (=] (=) (=] =) =) =) =] )

Configurar acesso e permissdes de usuarios para multiplos usuarios

Agrupe multiplos usuarios para uma melhor visao geral e gerenciamento

Toda atividade dos usuarios é registrada e pode ser auditada

O O O O

Revisao de competéncias e gestao MSAB



XEC Director
Baixe recursos personalizaveis

Baixe recursos personalizaveis, por exemplo:

Multiplos fluxos de trabalho para interface de usuario KTE personalizavel

Metadados organizacionais para a marca de relatorios

Listas de observacdo para correspondéncia automatica [istlalisalia
de artefatos

Visualiza¢Bes rapidas para apresentacdo de dados mais
rapida em XAMN

Bancos de Dados do Projeto VIC

Welcome to the MSAB Extraction Platform

Defini¢cdes de virus

O O 0O O O O ©

E mais...
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XEC Director
Baixe recursos personalizaveis

© Habilitar assisténcia remota para usuarios de quiosques e tablets

€© Administradores podem acessar facilmente clientes Kiosk e
Tablet remotamente. Essa funcdao pode ser util quando um
usuario de quiosque ou tablet precisa de ajuda de um
administrador.

© Existem dois métodos:
© Acesso sem vigilancia

© Acesso iniciado pelo usuério

© Notifique todos os usuarios via mensagens centrais

MSAB



XEC Director

Monitoramento da competéncia do usuario (Kiosk/Tablet/XRY
Express)

© Revisdo de competéncias por
gestao de acessos combase nos
requisitos estabelecidos para

Z R Criteria for leveling down
cada grupo de usuarios e seu 2
o I d t a R Users who fail the required extraction activity will be migrated down to level 0. Onge the user has been down leveled hefshe has to be manually set back to the previgus
nivel ade competencia fevel

) Apply criteria

Extraction frequency

Check the number of extractions done in the last

© Garantir o cumprimento dos (60| s ocsts it chcted evey nigh
prOCedlmentOS |Oca|S para Minimum number ef extractions

pa d rées m I’n | m OS d e tFEI na m e ﬂtO During the green time ipan, aach user must have dans
= 05 devices

=] Android devices
El Memory cards
) El SIM cards

O | & ] Ctther exhibit types (feature phones, GPS devices etc)
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XEC Director
Relatorios e auditoria

© Todas as atividades dos usudrios s3do
registradas e podem ser auditadas.

© Use relatérios padréo pré-definidos ou crie
relatérios personalizados para sistemas,
usuarios, estatisticas de extracdo e entrada
de fluxo de trabalho do usuario.

© Gere relatérios imediatamente ou agende
relatorios para ocorrerem periodicamente.

NB only for KTE platforms

b T 5 2

& & b . E: & @
Users Groups Systems Logs Uploads Reports Custom reparts Settings About
Reports
Generate report ;

e B Settings
Schedule reports Report type *
Editing

] System summary
[ User activity
] Unit acthvity

[ Inclute sxtractions of S cards, 5D
cards and generic Android profiles

3] Astifact summary

-
(] Custom varialle BalluapyiopHons

] Mail

[ Save file to network folder:

= =n
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XEC Director
Exemplos de relatorios de Informacao de Gestao (1/2)

CaseType report: Artifa cts Summary report Report period: 1/1/2020 - 1/31/2020

Top 10 Report period: 1/18/2021 - 1/24/2021 i
Based on all units Reference period: 12/1/2019 - 12/31/2019

Based on all units

Summary
Processed data artifacts by category in order of quantity: 1-30 out of 56

. Property registration
. Enforcement @ Report period Reference period

. Civil
0 5000

. Criminal

Pictures

1
2
3
4. Estate administration
5
6

. Notarial services

Total Chat

Video
Extractions
Il Property registration {22.2%)
Enforcement (18.5%)
I Civil (18.5%)
Estate administration (14.8%)
14.8% Criminal (14.8%)
Notarial services {11.1%)

Calls
Contacts
14.8% SMS

11.1% Web history
Notes

Web cookies
Files

[
Web searches

Calendar events




CrimeTypé réport

Exemplos de relatorios (2/2) T

Based an all units Fnference period 3

Summary

Nareotics 1234
Sexcual 752
. Violence 645
Malicious 620
Burglary s

Total 6424 : r—
6. Fircarms 410

Summary - it o
Marcotics 13N
Other 5053

Robibery 374
Extractions sz tpreTsr pr o 8. Fraud 363
Murdes 291
Theft 268

Narcotics

Other Cither
Total

Extraction trends

[ T— Extractions

Marcodics
Sexual
Violence
i Malicious
Burglary
Fircarms
Robbery
Fraud
Murder

Theht

Oither




1357

examinations

T user group

00 0 2 0T Y1 K2 N RN W T e Y B

Top 10 users by examinations last month
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XEC Director
Seguranca

©

©
©

Gerencie os direitos de acesso via Active Directory (AD).
Trés cenarios de acesso: Leitura/Escrita, Somente Leitura ou Nao
Permitido.

XEC suporta comunicacdo criptografada usando net.tcp.

A comunicacdo segura é suportada em paralelo com o protocolo
HTTP padrao nao criptografado legado, permitindo que vocé
migre gradualmente os quiosques para o novo protocolo.

XEC suporta o uso de comunicacdo criptografada tanto em
ambientes baseados em dominio quanto sem dominio. (Baseado
em dominio é fortemente recomendado).

Uma solucdao nao criptografada nao requer certificados ou
autenticacao.

Definicdes de virus podem ser enviadas para quiosques/unidades
de tablets

Read/write XEC

Read only YEC

DESKTOP- RHHESHF

Not allowed

Warning!

Fors g Pt allowend do run thel program!




XEC Director
XEC Connections

©

©
©
©

(v}

v

Confirma ativacdo a partir do site do MSAB
CRM.
Conecta-se ao XEC File Upload e SQL
Server.
Conecta-se ao Servico XEC e
aos compartilhamentos de arquivos.
O banco de dados que se conecta ao

Servico XEC, Servico de Upload de Arquivos XEC e
Servicos de Relatorios

Conecta-se ao banco de dados XEC
SQL para relatérios.

Ul que conecta ao Servico XEC, Servico de
Relatérios, Protocolo de Area de Trabalho Remota para
Kiosk/Tablet/Express e compartilhamento de arquivos
para download.

Conecta usuarios XRY/XAMN ao Servico
XEC, Upload de Arquivos XEC e compartilhamentos de
upload/download de arquivos

XEC Director

XEC Service

)

XEC File
Upload
Service

XEC Client
[ SQL SErver EXPress ]

[ XiT ]

Reporting
services

SQL Server

Download/
Upload share
(BITS)

MSAB



arvices, if installed on additional host

Or, portas adicionais podem ser necessarias para serem
exemplo, firewall, etc.




XEC Director
Requisitos do sistema

Requisitos minimos de sistema Requisitos de sistema recomendados

Windows Server 2016 1607 Windows Server 2019 or 2022
Microsoft .NET Framework 4.7.2 *

Microsoft SQL Server Express 2017 Microsoft SQL Server Standard 2019
Microsoft SQL Server Reporting Services Express 2017**  Microsoft SQL Server ReportingServices Standard 2019
Servidor fisico: processador Intel i5 Servidor fisico: processador Intel Xeon

Servidor virtual: 2 vCPUs Servidor virtual: 4 vCPUs

8 GB of RAM 16 GB of RAM

Servico/Diretor XEC: 5 GB 250 GB
Armazenamento de banco de dados SQL: 10 GB/ano

O espaco em disco necessario para o sistema
operacional Windows, o SQL Server e outros servi¢os

ndo esta incluido nas especificacdes listadas acima.

1600 x 900 monitor W

Windows Active Directory

(*) As especificagcdes recommendadas sao as mesmas que as especificagcdes minimas
(**) Relatorios agendados estao disponiveis apenas na edi¢cdo SSRS Standard




XEC na Nuvem

© E possivel rodar XEC em um ambiente virtual/nuvem.
€© O Directorse integra a todas as principais solucdes de
plataformas baseadas em nuvem

€© Alternativamente, os usuarios podem armazenar
extracbes XRY diretamente na nuvem com
armazenamento baseado na nuvem.

© Nota:

€© O XRY deve ser instalado localmente para extracao
Nnao na nuvem

€© XAMN pode ser executado na nuvem por acordo
especial

Diretor de
Terminal

MSAB






Como funciona o Licenciamento Empresarial

Pool de Licencas Compartilhadas e Licencas de Clientes Compartilhados:

© A licenca do servidor (XEC Director ou XEC Enterprise License [EaEEas
Manager) determina o numero de licengas de cliente compartilhado @ Enterprise license
disponiveis

© Diferentes tipos de clientes, como XRY Office, XRY Pro e XAMN Pro, Product  Machineid v

possuem cada um seu numero especificado de licencas P xRy
compa rtilhadas [ 2 xamn

Vabhd until 1/15/20235

Concurrent wuse of dient software is allowed. Available kcenses are distributed to
287 &N requested.

Alocacao de Licencas Compartilhadas:

I you have any inguines, contact sales@meaboon

© O cliente entra em contato com o servidor de licencas para verificar
uma licenca compartilhada disponivel

© Se uma licenca compartilhada estiver disponivel, o cliente recebe uma licenca

€ Se nenhuma licenca compartilhada estiver disponivel, o software entrard em modo

de espera (0 XAMN Pro comeca com funcionalidades limitadas no modo Visualizador
XAMN)

25
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Como funciona o Licenciamento Empresarial ErrSErrirre

E v | days

Validade e Configuracao da Licenca Compartilhada:

€ O tempo de validade pode ser configurado para cada cliente em XEC XELM

© Um periodo de validade mais longo é util se computadores clientes forem usados em
operacdes de campo sem acesso constante a rede

€ Se alicenca compartilhada se aproximar de seu vencimento enquanto o software estd em uso e
o cliente esta conectado a rede, ela sera renovada automaticamente, mantendo a
funcionalidade ininterrupta do software.

€ Se o cliente ndo estiver conectado a rede ou em modo de suspensdo, ele ndo serd renovado; A
licenca compartilhada expirara.

Devolucao de Licencas Compartilhadas e Otimizacao de Uso:

€ Ao fechar o software cliente, os usuarios podem optar por devolver imediatamente a licenca
compartilhada

€© Otimizar o uso e a circulacdo de licengas limitadas

26
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Solucao de linha de frente

Sl
[

Central EvidenceStorage

()

— .

—

= XEC
Cascade / Export

Front office / street Lab Investigators

Collect & Assess Extract Analyze

Emmiﬂn

XRY e XAMN

MSAB Kiosk MSAB Tablet XRY Express Extract Analyze

MSAB



Solucao de linha de frente — coleta

License Pool  Report

Sl
[

Front office / street

Collect & Assess

=g

MSAB Kiosk MSAB Tablet XRY Express

o ¢

EnrichXRY files

' Central EvidenceStorage '
KEC KEC
Director Cascade / Export
lﬁ Upload XRY files
Analyze XRY

Lab Investigators

Extract Analyze

XRY f XAMN

Extract Analyze

MSAB



Central EvidenceStorage

KEC

Director

&'I Updates

Front office / street Lab Investigators

Collect & Assess
iﬂ n
MSAB Kiosk MSAB Tablet XRY Express

Extract Analyze

XRY f XAMN

Extract Analyze
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Solucao de linha de frente — Corporativa

Virtualized

AAMN

e \L License Analyze

>
=
|—£|License —

T Upload log Central Evidence
files Storage

Investigators Lab Lab Investigators

Analyze Extract Extract Analyze

AXAMN

Analyze

XRY f XAMN

Extract Analyze

ARY

Extract

MSAB



Forense Movel: Desafios e Solucdes com a MSAB

Investigators

Analyze

AAMN

Analyze

e Acesso rapido a dados

probatérios

Filtragem, enriguecimento,
visualizacdo e resolucdao de
entidades poderosos

Auditoria, registro de logs,
licenciamento e versionamento de
software gerenciados

Lab

Extract

ARY

Extract

e Aquisicao avancada com o XRY

Pro: o caminho mais rapido para o
primeiro fato.

Crimes simples ficam a cargo dos
policiais da linha de frente,
permitindo que os profissionais
de laboratério mantenham o foco
em questdes criticas.

Gerenciamento de auditoria,
registro de logs, licenciamento e
versionamento de software

Manage

KEC

Director

Visdo em tempo real do uso,
das filas de trabalho e das
estacdes de trabalho

Licenca corporativa que
permite acesso a recursos
avancados conforme a

necessidade.

Gerenciamento de auditoria,
registro de logs, licenciamento
e versionamento de software

MSAB



Saiba mais sobre nossos produtos e servicos:

IAVITEC ® R ormAax

N\ Y/ SOLUCOES DE CIBERSEGURANGA

N FORCYBER
https://avitec.net.br/ https://forcyber.com.br/ https://ormax.com.br/
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